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Tabulka s prfimym pristupem (TPP)

Implementace vyhledavaci tabulky polem, ve které jsou klice
mapovany na indexy pole:
m |dealni struktura z pohledu vyhledavani

m Bohuzel obvykle nerealizovatelna
Vyzaduje vzajemné jednoznacné zobrazeni (bijekce) mapujici
kazdy prvek mnoziny klici K do mnoziny indexu pole H
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TPP: priklad

Uvazujme mnozinu klicd danou intervalem <0..999>
a tabulku reprezentovanou polem T[0..999].

Pak mUzeme pouZit zobrazeni, které mapuje kli¢ K na
pozici T[K].

Klice typu int mohou takto byt snadno mapovany na
indexy, proto se pouzivaji v radé pripadu.

Pozn.: VSimnéte si, ze rozsah pole zde odpovida rozsahu hodnot klice
(poCtu vSech moznych hodnot kli¢e). Tento rozsah vsak v praxi byva
casto neunosne velky.




TPP: implementace

Kazdému prvku pole poridime booleovskou slozku busy,
ktera urcCuje, zda v tabulce prvek s danym klicem existuje
nebo neexistuje (je nebo neni).

Pri inicializaci se pro vsechny prvky tabulky nastavi
busy <« false.

Vyhledavani: spociva v primém zjisteni, zda na pozici klice
(indexu) dané tabulky je nebo neni obsazeno.

Casova sloZitost pfistupu v TPP: O(1)
Obtiz: nalezeni vhodné mapovaci funkce.




TPP: priklad 2

Predpokladejte, ze chceme ukladat informace o studentech. Kazdému
studentovi je prifazeno jedinecné sedmimistné identifikacCni Cislo, které
mUze slouzit jako index do pole realizujici vyhledavaci tabulku:

0

12345 andy | 81.5

33333 | betty 90

56789 | david | 56.8

9908080 bill 49

9999999

Pro ulozeni informaci napr. o 1 000 studentech bychom potrebovali pole o
10 000 000 prvcich (vyuziti paméti 0,1 %o)! Identifikacni Cislo tedy neni
vhodné pouzit primo, ale pres mapovaci funkci.



Mapovaci funkce

Nalezeni vzajemné jednoznacného zobrazeni (mapovaci
funkce) je velmi obtizné = je potreba pocitat s tim, ze bézna
mapovaci funkce muze riznym klicm priradit stejnou
hodnotu (stejné misto v pameéti).

m Kolize — dva ruzné klice jsou namapovany do stejného mista.

m Synonyma — dva nebo vice kli¢u, které jsou namapovany do
téhoz mista.

—> tabulka s rozptylenymi polozkami
(TRP, hashovaci tabulka)



Mapovaci funkce

Obtiz: Nalezeni vhodné mapovaci funkce — proc?

Napfriklad pro 31 prvku, které se maji zobrazit do 41 prvkové mnoziny,
existuje 4131 tj. cca 10°° mapovacich funkci.

Pfitom jen (41!/10!) tj. cca 10* z nich jsou vzdjemné jednoznacné.

Pomér idedlnich funkci, které zadné dva klice nemapuji na stejné
misto, ku vSem moznym je zde asi 1:10 000 000.

Priklad: Paradox spolecnych narozenin

Je dobra nadéje, ze mezi 23 osobami, které se sejdou ve spolecnosti,
se najdou dvé osoby, které maji narozeniny ve stejny den.

Jinymi slovy: Vybereme-li ndhodné funkci, kterd mapuje 23 kli¢td do
tabulky o 365 prvcich, je pravdépodobnost, ze se zadné dva klice
nenamapuji do stejného mista, 49,3 %.




Mapovaci funkce

Necht je dano mapovaci pole s rozsahem [0...N] nebo [1...N].
Mapovaci funkce transformuje kli¢ na index v daném rozsahu.
Typicky lze rozdélit do dvou etap:

m prevod klice na prirozené Cislo (N>0),

m prevod prirozeného Cisla na hodnotu spadajici do intervalu
(nejcastéji s pouzitim operace modulo).




Mapovaci funkce — pozadavky

Determinismus

m Pro dany kli¢ vrati vzdy stejnou hodnotu.
Rovnomeérné (uniformni) rozlozeni

m Na kazdé misto se mapuje priblizné stejné velké mnozstvi klica.
Vyuziti celych vstupnich dat
Vyhnuti se kolizim podobnych kli¢u

m V praxi byva fada klic velice podobnych.

Rychly vypocet

Neexistuje obecné pravidlo, jak nalézt nejvhodnéjsi mapovaci
(rozptylovaci) funkci.
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Mapovaci funkce: priklady

PJW (Peter J. Weinberger)

ELF Hash (UNIX)

BKDR (Brian Kernighan, Dennis Ritchie)
DEK (Donald E. Knuth)

DJB (Daniel J. Bernstein)
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Ukazka mapovaci funkce — BKDR

unsigned int BKDRHash (char* str, unsigned int length)
{
unsigned int seed = 131;
unsigned int hash = 0;
unsigned int 1 = 0;
for (1 = 0; 1 < length; str++, i++)
{
hash = (hash * seed) + (*str);
}

return hash;
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Ukazka mapovaci funkce — DJB

unsigned long DJBHash (unsigned char *str)
{
unsigned long hash = 5381;
int c;
while (c = *str++)
// hash * 33 + c
hash = ((hash << 5) + hash) + c¢;

return hash;

13




Prevod hodnot do hranic pole

Necht K je celé Cislo vétsi nez nula.

Funkce hy(K) = K mod (Max+1)
ziska hodnoty z intervalu <0..Max>.

Funkce hy(K) = K mod Max + 1
ziska hodnoty z intervalu <1..Max>.

14



Tabulka s rozptylenymi polozkami

Tabulka s rozptylenymi polozkami (TRP) sestava:

®m z mapovaciho prostoru (pole) a

m ze seznamu synonym.

Seznam synonym (i prazdny) zacina na kazdém prvku
mapovaciho pole.

m Explicitni zretézeni — adresa naslednika je obsazena v jeho
predchudci (zretézeni zaznamu).

m Implicitni zretézeni — adresa naslednika se ziska pomoci
funkce z adresy predchldce (oteviena adresace).
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Ukazka tabulky s rozptylenymi polozkami

Key Universe
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Vyhledavani v TRP

Princip vyhledavani v TRP spociva ve dvou krocich:

1. Nalezeni indexu prvku v poli k danému klici pomoci
mapovaci funkce (na tomto indexu zac¢ina seznam
synonym, které se namapovaly do tohoto mista).

2. Sekvencni pruchod timto seznamem synonym
(vyhledavame polozku s danym klicem).

= Vyhledavani v TRP ma index-sekvencni charakter.
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TRP s explicitnim zretézenim synonym

Seznam synonym je obvykle realizovan jako linearni seznam.

Maximalni doba vyhledavani je pak dana délkou nejdelsiho
seznamu synonym — O(n).
béZny stav optimalni stav nejhorsi stav
0 —>{ | 0

1 —> = = |

o

!
!
}

MAX-1

100000000

MAX-1 _>|:|_>|:| MAX-1
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Alternativni zretézeni synonym

Misto linedrnich seznamu pro ulozeni synonym lze pouzit
vyvazované binarni vyhledavaci stromy.

Pak je Casova slozitost v nejhorsim pfipade Oflog, n).
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TRP s implicitnim zretézenim synonym

TRP implementovana polem, ve kterém jsou ulozeny jak prvni

prvky seznamu synonym, tak jejich dalSi polozky

K1

K2

K3

K4

K5

000
001
Pepa 002
Adéla 084
085
Andrea 086
087
Klara 088
Tomas 102
103

104

Adéla

Pepa

Klara

Tomas

Andrea

20



TRP s implicitnim zretézenim synonym

TRP s otevrenou adresaci

Pro pristup k synonymum existuji ruzné metody
pro urceni kroku:

m Linearni: h(k, i) = (h(k) + C*i) % (Max+1)
m Kvadraticka:  h(k, i) = (h(k) + C,*i + C,*i?) % (Max+1)

m S dvoji rozptylovaci funkci:
h(k, i) = (h,(k) + h,(k)*i) % (Max+1)

m Legenda:
i=0,1,2,..—pokusy o vlozeni
C, C, C, — konstanty
Max+1 — velikost pole )




Implicitni zretézeni s pevnym krokem

’ J
o @ &

Krok = 1: a(i+1) =a(i) + 1

Konec seznamu synonym je dan prvnim volnym prvkem,
ktery se najde se zadanym krokem.

Nové synonymum se vlozi na prvni volné misto
(na konec seznamu).

Tabulka (pole) musi obsahovat alespon jeden volny prvek.
Efektivni kapacita je o 1 mensi nez pocet polozek.
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Tabulka je implementovana kruhovym polem.




Prekryvani seznamu synonym

Necht jsou jiz do tabulky vlozeny klice K1, K1’ a K1"’.

Nasledné se kli¢ K2 namapoval do polozky, ktera je obsazena (je
tam kli¢ K1”’). Kli¢ byl ulozen na prvni volné misto. Dalsi kli¢ K1"”
se namapoval do polozky K1. Prvni volné misto pro klic K1’ bylo
nalezeno za klicem K2. Kli¢ K2” se namapoval do polozky K1”.
Prvni volné misto se nalezlo za klicem K1'”.

V této tabulce se dva seznamy synonym prekryvaji. Prvek K1” je

vstupnim bodem seznamu synonym K2.

- .

K1 | KT" | K1" | K2 |K1" | K2

f
() :




Zruseni polozky v TRP

Zruseni polozky v TRP s explicitnim zretézenim synonym je
pomerné snadné (odpovida zruseni prvku v linearnim
seznamu pripadné v binarnim vyhledavacim stromu).

K zamysleni:
Jak Ize zrusit polozku v TRP s implicitnim zretézenim
synonym?
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Velikost rozptylovaciho pole (1/2)

Krok s hodnotou 1 ma tendenci vytvaret shluky (angl. cluster).
Vyhodnéjsi je krok vetsi nez 1. Takovy krok by ale mél mit
moznost navstivit vSsechny polozky pole. Kdyby pole mélo

sudy pocet prvku, pak sudy krok by z vychoziho lichého indexu
mapovaného prvku mohl navstivit pouze liché indexy.

m Napr. pole [1..10], krok 2, za¢atek na indexu 5 projde
indexy: 5,7,9, 1, 3.

m Krok 4 a zaCatek na indexu 7 projde indexy:
7,1,5,9, 3.
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Velikost rozptylovaciho pole (2/2)

Kdyby meél krok hodnotu prvocisla, které je nesoudélné
s jakoukoli velikosti pole, pak by mohl postupné projit
vsemi prvky pole.

Vyhodngjsi ale je, aby hodnotu prvocisla méla velikost
mapovaciho pole. Pak jakykoli krok dovoli projit vSemi
prvky mapovaciho pole.

Je vhodné dimenzovat velikost mapovaciho pole TRP tak,
aby bylo rovno prvocislu.

26




TRP s dvoji rozptylovaci funkci

Metoda s dvoji rozptylovaci (hashovaci) funkci:
krok v rozptylovacim poli je urcen za behu
druhou rozptylovaci funkci.

Necht ma rozptylovaci pole rozsah <0..Max>, (kde hodnota
Max+1 je prvocislo) a necht Kint je kli¢ transformovany na
celou nezapornou hodnotu.

Prvni rozptylovaci funkce vraci index z intervalu <0..Max>:

ind, = h,(Kint) = KInt mod (Max+1)

Druha rozptylovaci funkce vytvari krok z intervalu <1..Max>:

krok = h,(KInt) = KInt mod Max + 1
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Vyhledani — Search

Vyhledavaci cyklus:
® Zacina na indexu ziskaném prvni rozptylovaci funkci.

m Konci uspésné nalezenim prvku s hledanym klicem,
neuspésne pri dosazeni konce seznamu synonym
(prazdnym prvkem).

m Index nasledujiciho prvku je dan prictenim kroku
k aktualnimu prvku pri respektovani kruhovosti pole:

ind.,, = (ind, + krok) mod (Max+1)

Operace Insert vlozi novy prvek na misto prvniho
prazdného prvku.
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Brentova varianta

Brentova varianta je varianta metody TRP se dvéma
rozptylovacimi funkcemi.

Princip vyhledavani (Search) je shodny s TRP se dvéma
rozptylovacimi funkcemi.

Brentova varianta je vhodna za podminky, ze pocet pripadu
uspesného vyhledavani je Castéjsi nez pocet neuspesného
vyhledani s naslednym vkladanim.

Brentova varianta provadi pri vkladani rekonfiguraci prvka

pole s cilem investovat do vkladani a ziskat lepSi primérnou
dobu vyhledani.

29




ind,=h, (K) gzz(m) }
T o i

K1

. TN /l E — krok=h,(K2) |
1T =

N

— krok = hy(K3) |

K3

/E | krok=h,(k4) |
Ka

— krok=h,(K) |

K5

BV AVaVaVaN

30




Prvek K1 se pfesune na prvni volné misto s krokem h,(K1)
a na jeho misto se vlozi prvek K.

ind,= h,(K) gzz(lﬂ) ]
{ = 1 e e

K K1 O

T, ~— 1 krok = h,(K2)
G & o e | ]
//f

— ./ﬁ krok=h,(K4) |

ﬁ krok = h,(K) } Novy prvek K lze vlozit na
kterékoli zelené pole a jeho
K2R plivodni hodnotu presunout
na pole s ¢ervenou teckou.

K5

AV \VaVaVaN
P




Brentova varianta

Normalni metoda by novy kli¢ vlozila na prvni volné misto
s krokem h,(K) — zde po 6 krocich.

Brentova varianta hleda prvni volné misto mezi Cerveneé
zakrouzkovanymi poli s krokem h,(K1), resp. h,(K2) atd. Na
toto misto vlozi prvek K1, resp. K2 atd. a na uvolnéné misto
vlozi prvek K.

Protoze posun Celniho prvku je mensi nez zde 5, je celkova
prumeérna hodnota délky vyhledavani mensi, nez kdyby byl
prvek K vlozen na 6 pozici shora.
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Hodnoceni TRP s implicitnim zretézenim

Operaci Delete |ze reSit pomoci zaslepeni — vlozenim klice,
ktery nebude nikdy vyhledavan.

TRP s implicitnim zretézenim je vhodna v aplikacich,
v nichz se operace Delete nepouziva prilis casto.

Maximalni kapacita TRP pro rozsah pole <0..Max> je Max
(0 1 mensi nez pocet prvkl pole) — alespon jeden prvek musi
zustat jako zardzka vyhledavani.

Pro efektivni pouziti TRP s implicitnim zretézenim se pole
tabulky dimenzuje tak, aby jeji maximalni zaplnéni (dané
pomérem N_,./Max) nebylo vétsi nez cca 0,6-0,7.
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Hodnoceni metod vyhledavani

Sekvencni vyhledavani
Binarni vyhledavani v serazeném poli
Binarni vyhledavaci strom
m pri degradaci na seznam
Vyvazovany BVS (napr. AVL)
TRP
m pri maximalni kolizi klicd

m pri maximalni kolizi a vyvazeném stromu

n
log, n
log, n
n
log, n
1

n
log, n
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Hashovaci funkce

Téz heSovaci, hasovaci, rozptylovaci (u TRP) funkce
Pro danou zpravu vraci jeji otisk (hash)
Je vhodnym kandidatem pro mapovaci funkci TRP

Vlastnosti:

Vstup libovolné délky transformuje na vystup fixni délky
Determinismus — pro stejny vstup vraci vzdy stejny vystup
Rychlost — neni vypocetné narocné funkci vycislit

Mala zména na vstupu (napfr. jednoho bitu) zpUsobi velkou
zmeénu na vystupu (tzv. Avalanche Effect — efekt laviny)
Navrzena tak, aby méla co nejméneé kolizi

35




Hashovaci funkce - vyuziti

Vyuziti hashovacich funkeci:
Zajisténi integrity dat — kontrolni soucty (sité, archivy aj.)
Zajisténi nepopiratelnosti dat — elektronicky podpis
= hash zpravy zasifrovany privatnim klicem podepisujiciho
Zajisténi duvérnosti dat

m Ukladani hesel — operacni systémy, informacni systémy, aplikace
(pri prihlaseni se hash zadaného hesla porovna s ulozenym hashem)

m Soucast kryptografickych protokol( (Sifrovaci protokoly TLS/SSL)

Rychla identifikace soubori — souborové systémy,
distribuované systémy, forenzni analyza digitalnich dat

Tabulky s rozptylenymi polozkami (hashovaci tabulky)
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Kryptografické hashovaci funkce

Aby byla funkce pouzitelna pro kryptografické ucely, musi byt
vypocetné nezvladnutelné v ,rozumném Case“:

Z vystupu spocitat puvodni vstup (1st Preimage Resistance)

Pro dany hash najit dalsi vstup, ktery povede na stejny hash
(2nd Preimage Resistance)

Najit dva vstupy, které povedou ke kolizi — stejnému hashi
(Collision resistence)

Priklady hashovacich funkci vhodné pro kryptografické ucely:
MPB5*, SHA-1*, rodina SHA-2, rodina SHA-3, bcrypt, scrypt, ...

* - dnes jiz povazovany za jednoduse prolomitelné

37



Dalsi typy hashovacich funkeci

Fuzzy hashing / Similarity hashing — analyza podobnosti: Je
naopak zadouci, aby dva podobné vstupy mely podobny hash
m SSDEEP, sdhash, TLSH

Klouzavé hashovaci funkce (rolling hash functions) — Efektivni
vypocet hodnot posouvajiciho se okna nad vstupnimi daty

m Adler32, CRC, Rabin-Karpulv hash, Spamsum
Percepcni hashovani (perceptual hashing) — detekce
podobnych multimedialnich souboru (obrazky, zvuk)

m pHash, dHash, aHash
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