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Pozn.: Bude prezentovan jen velmi zakladni prehled problematiky,
podrobnéji v (magisterskem) kurzu Systémy odolné proti porucham.



Spolehlivost

« Spolehlivost byla definovana jako obecna viastnost objektu
spocivajici ve schopnosti plnit pozadované funkce pfi zachovani
hodnot stanovenych provoznich ukazateli v.danych mezich a v Case
podle stanovenych techn/ckych podminek (CSN 01 0102 ,Nazvoslovi
spolehlivosti v technice®) .

— Objekt — soucCastka, obvod, funkcni jednotka, nebo systém
— Provozni ukazatele — produktivita, rychlost, vykonnost, spotfeba energie,

— Technické podminky — souhrn specifikaci technickych vlastnosti,
pfredepsanych pro pozadovanou funkci objektu, zpusob jeho provozu,
skladovani, prepravy, udrzby a oprav

* Spolehlivost je souhrnny termin pouzivany pro popis pohotovosti a
Cinitelu, které ji ovliviuji: bezporuchovost, udrzovatelnost a zajisSténost
udrzby (platna terminologicka norma CSN IEC 50 (191))

« Spolehlivost je komplexni vlastnost objektu, ktera je Ciselné
nekvantifikovatelna — v angliCtiné dependability.



Porucha, chyba, selhani

* Porucha — napf. poskozeni obvodu v dusledku prehrati,
COZ muze a nemusi zpusobit chybu.

* Chyba — odchyleni od korektniho stavu systemu — napr.
dojde v dusledku poruchy k chybnému secteni, coz
muze a nemusi zpusobit selhani.

« Selhani — systém nepracuje podle specifikace.

Fault (porucha) — Error (chyba) — Failure (selhani)



PriCiny selhani

chyba software

navrhova chyba hardware

nahodna chyba (v datech)

vnejsi ruseni — napr. chyba v datech, ulozenych v
pameti, napr. Castici alfa

porucha hardware

— destrukci — praraz statickou elektfinou, a;.

— korozi

— mechanickym poskozenim

— atd.



Klasifikace poruch a chyb

 Casove stalé — permanentni, trvaly defekt (hard defect)

» pfechodné — objevi se chyba v datech a zase zmizi (soft
error, transient error)

* obCasné — opakované se obcas objevi a zase zmizi -
Intermittent error, napfr. zlomeny drat, nebo
vadny mechanicky kontakt (,vakl“ kontakt)

Klasifikace objektu (systému)

* neopravované — neopravuji se, protoze to neni ekonomické
(napr. zarovka)

e opravované — obsahuji mechanismy umoznujici opravit
urcité poruchy



Intenzita poruch

* Intenzita poruch A — Cetnost, s jakou se system poroucha.
Vyjadruje se jako pocCet poruch za jednotku Casu.

« Casovy prubéh funkce A(t) je popsan vanovou kfivkou.

| ' konec
zahorovani ! + Zzivotnosti

'doba Zivota, A je konstantni

 V praxi je Casto intenzita poruch zjednodusené modelovana
konstantou, napr. A = 0,001 porucha/hod.



Ukazatele spolehlivosti

R(t) — pravdépodobnost bezporuchové Cinnosti v intervalu
<0, t>, v angl. reliability. Je to podminena pravdépodobnost,
a to tim, ze v Case O je objekt bez poruchy.

R(t) se chova podle exponencialniho zakona |R(t) = e

Komplementarni veliCina je pravdepodobnost vyskytu
poruchy |Q(t) = 1 - R(t).

Sledovany Casovy interval ¢innosti (doba mise — mission
time) je zasadni:
* U pocCitacCe v kosmickych aplikacich je napf. 10 let (let kosmické sondy

na hranici slunecCni soustavy)
* U pocitacCe pro letadla je napr. 15 hod., tj. asi max. doba letu



Funkce R(t) pfi ruznych hodnotach A
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Odolnost proti porucham — schopnost systému pracovat

bezchybneé i za pritomnosti poruch. Je to néco jiného, nez
pravdépodobnost bezporuchové Cinnosti!

Jak? — diky pouziti opravnych kodu, a maskovanim
chyb/poruch systémem TMR — viz dale.

Ani velmi spolehlivy system, postaveny z velmi spolehlivych
soucastek, nemusi byt odolny proti porucham.

Pohotovost (availability) je pravdepodobnost, ze v okamziku t
bude systém funkcni.
Koeficient pohotovosti K (t), v angl. a(t).

Pr. PocitaC v bance muze mit obCas poruchu, ale musi se rychle opravit
tak, aby to klienti nepoznali. Takze nemusi byt odolny proti porucham.
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Stredni doba bezporuchove Cinnosti Tq
T, = [RM)(t)
0

* Pro exponencialni zakon plati T¢ = 1//.

> 1
T, = f e Mdt = —  pokud R(t) = ™M
0 A

*T5 nema stejny vyznam jako dalsi veliCina, pouzivana pro
opravovane systemy, tzv. stredni doba mezi poruchami —
Mean Time Between Failures (MTBF)

- Pro neopravovane systemy lze Tg Ize ztotoznit se stredni
dobou do (prvni) poruchy Mean Time To a Failure (MTTF)
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Vztahy mezi strednimi ukazateli spolehlivosti

~ MTBF
~MTTE ~ MTBF
> < >
Funkcni Detekce chyby — lokalizace poruchy — oprava FunkCni
~MTTD ~ MTTL ~MTTR
~ TS ~TS
Prvni porucha Druha porucha

MTTD — Mean Time To Detect
MTTL — Mean Time To Locate
MTTR — Mean Time To Repair



Pro opravovane systemy je analogicky zavedena
Intenzita oprav u jako prevracena hodnota stredni doby

opravy T5 = 1/p

Pohotovosta =T/ (Tg+Tg) =/ (u+2A)
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Bezpecnost (safety) S(t) je pravdepodobnost, ze system
budto pracuje spravne, nebo hlasi poruchu, pripadne
chybu v datech. Hodnota S(t) je tedy vétsi nez R(t).

Priklad:

e Systém pro fizeni dopravni kfizovatky nebo zelezniCniho prejezdu se
konstruuje jako bezpecCny. Kdyz selze, nesmi nikdy nastavit v obou
smeérech zelenou, resp. nesmi blikat bilé svétlo. BezpecCny stav je:
nesviti nic, vSude je Cervena, nebo oranzova, atd.
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Modelovani spolehlivosti: Kombinatoricky vypocet R(t)

Sériové spolehlivostni zapojeni

VycCet provozuschopnych
— Ry Ry m— e — Ry stavl:
111 ... 1

R(t):HRi(t) za dobu t

VycCet provozuschopnych

stavu:
111 ... 1
011 ... 1
R, 101 ... 1
R 000 ... 1
| 000 ... 0 Ne!
R n

T o)=T]ol)=r0)=1-T]0-R ()

i=l1
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Sériove-paralelni spolehlivostni zapojeni se resi
modifikovanou Karnaughovou mapoul.

Postup vypoctu:

Vytvorit spolehlivostni model analyzovaného systému.

Nakreslit spolehlivostni Karnaughovu mapu — 1 odpovida bezporuchovému modulu, 0
modulu s poruchou. Poc¢et proménnych je roven po¢tu modull v systému. U slozitych
systému sdruzujeme moduly do modult vy$Si urovné, a ty pak reSime postupné.
Provozuschopné stavy systému vyznacime v mapé jedniCkami.

Najdeme disjunkini pokryti mapy, tj. kazda jedniCka je pokryta pouze jedenkrat. Formalné
zaménime logické operace AND, OR, NOT za soucin, soucet a jedniCkovy komplement.

Priklad:
B
1A A, B, C jsou pravdépodobnosti

C bezporuchové Cinnosti

Vydet
_ _ B provozuschopnych

C stavu:

ABC Disjunktni pokryti a uprava:
A 1]1 1 1o R=AB+A.(1-B).C

101
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Dalsi metody kombinatorickeho modelovani

Zalohovani ,m z n®

R(t),.., = z[jR - R()]

: I
1=0
kde n je pocet vSech modulu
m je poCet pozadovanych fungujicich modulu
| je pocet pfijatelnych poruch

Pr. viz dale - TMR
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Dalsi metody kombinatorickeho modelovani

Binomicky zakon — vyjadruje pravdepodobnost P, ze
nastane r nezavislych udalosti na n mistech.
Predpoklada, ze pravdepodobnost vyskytu udalosti p
(vadny vyrobek, pruraz izolace) je stejna.
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Markovske spolehlivostni modely

« Kombinatorické modelovani Casto selhava, protoze
— blokové modely se obtizné sestavuji
— spolehlivostni modely jsou slozité
— proces oprav se popisuje obtizné
* Proto se nejCastéji pouzivaji Markovske spolehlivostni modely

— Spolehlivostni model je vytvaren pomoci teorie stochastickych procesu
s diskrétnimi stavy a spojitym Casem.

— Markovsky proces — nahodna posloupnost hodnot, kde k-ta hodnota
zavisi pouze na hodnoté k-1.

— Spolehlivostni model I1ze vyjadrit grafem, matici nebo soustavou rovnic.

Model popisuje pravdépodobnosti pfechodd mezi dulezitymi stavy
systému. Z modelu Ize vypocitat kliCové spolehlivostni ukazatele
(pfiklady uvidime pfi popisu TMR, NMR atd).

— mimo moznosti INP
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Zvysovani spolehlivosti systemu

Zakladni princip_zvySovani spolehlivosti je zalohovani soucastek, funkénich
jednotek, nebo celych systému (redundance).

Typy zaloh:

- technické vybaveni (zalohy zdvojeni, ztrojeni, ...)

- programove vybaveni (alternativni programy, testovaci a diagnostické
programy)

- informacni (detekéni a opravné kédy — napf. parita, Hamminguv kod)
- Casove (opakovani operace)

Typy substitu¢nich zaloh:

- zatizena — intenzita poruch je stejna jako u funkéni jednotky — stejny
pracovni rezim

- odlenhCena — intenzita poruch je snizena, napf. snizenim napajeciho napeti
- nezatizena — intenzita poruch je (teoreticky) nulova

Typy zaloh podle vyuziti v €ase:

- staticka — pracuje nepfretrzité po celou dobu funkce systému, je trvale
pripojena, nebo jako zaloha bez prepinani

- dynamicka — neboli s prepinanim podle potreby

100% spolehlivost nelze u realnych systému zajistit nikdy!!!
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Techniky zajisteni odolnosti proti porucham:
Duplexni system

Jednoducha metoda, ktera vyuziva dvé stejné pracujici (nicméné ne
nutné stejné implementované) verze modulu M.

Pokud jsou vystupy M1 a M2 ruzné, neni zfejmeé na zakladé jejich
pozorovani, ktery vysledek je spravny.

Nelze dosahnout maskovani chyby a rizena soustava je ohrozena
chybou nebo vypadkem ridiciho signalu beéhem prepinani na zalozni
prvek.

Cena navic oproti nezabezpecCené verzi: 1 x modul, prepinac, fidici
logika

fizeni pfepinace

M1

Modul 1 p——
N,

M2
* Modul 2 p——
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Techniky zajisteni odolnosti proti porucham

« Staticka redundance
— tfimodulova redundance (TMR)

— NMR - zobecnéni TMR
* N - celkovy poc€et modult

Modul 1

AN

* n - pocet moduld, jejichz porucha je
tolerovana

wﬁtm 5, n=2)
/ I
| _NMR (N 7,n=3)
TMR /lw

~ 0.6 /

Simplex

0.8

N = Number of modules
n = Max failed modules

(Reliability)

I
T

Probability of Survival

Failure Rate
02F A=0.001 failures/hour

=077

1200
Time (hours)

0 400 800

Figure 2.15: The TMR architecture only provides improved dependability over its simplex
alternative up to a specific point in the systems lifetime. This point is determined by the failure

rate of the simplex system.

Pozn: Simplex = 1 modul

Modul 2

Modul 3 A

Pfiklad realizace hlasovaciho ¢lenu pro 1b vystup
(majoritni funkce)

Clen

M1 M2 M3 \'
O 0 O 0
O 0 1 0
O 1 O 0
0O 1 1 1
1 0 O 0
1 0 1 1
1 1 O 1
1 1 1 1

R(t) =3e™" -2~

hlasovaci
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Techniky zajisteni odolnosti proti porucham

« Dynamicka redundance

v

— P¥i poruSe aktivnino modulu se
systém prepne na zalozni modul.
Musi existovat detektor poruchy.

* Hybridni redundance

— TMR + nahrada poskozenych modul
zaloznimi moduly

System
input

/ Hybrid (N=3, 5=3) System
Hybrid (N=3, $=2 imput |
08 | y 52
=
-
'z TMR
2206}
= by
55 Simplex
Z® 04t
=]
=
=W
0.2 .
N= Number of NME modules Failure Rate
S = Number of spares A =0.001 failures/hour
[] 1 1 1 1 1 1 1
0 400 800 1200

Time (hours)

Figure 2.18: This graph show the change in reliability with time of two hybrid redundancy
systems compared to that of simplex and TMR systems. One hybrid system has two spares,
S = 2, the other three, S = 3, both use TMR for masking. The voter, switch and disagreement

detector are assumed to never fail.

Module 1

Module 2

Module n

Module 1

Module 2

Module 3

Spare |

Fault
Detector

—

Disagreement
Detector

yAIMg

yur) Suyoimg

System
output

System

Spare n

HI

output
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Spolehlivost z pohledu navrhu

LAV 4

« Pasivni pristup: volba spolehlivejSich soucCastek, rizeni
kvality, stinéni, chlazeni, bezpeCna navrhova pravidla,
verifikace navrhu, dusledna dokumentace, testovani a
diagnostika, nepouziva se redundance — jde o
predchazeni porucham (fault avoidance)

« Aktivni pristup: pouziti hw i sw (i Casoveé) redundance,
navrh bezpecnych a odolnych obvodu, detekce chyb v
datech, oprava chyb v datech pomoci opravnych kodu,
hlavné jde o tolerovani (maskovani) poruch, izolaci
poruch a rekonfiguraci s cilem vyradit vadné soucasti
(fault tolerance).

 Praxe: kombinace pasivniho i aktivnhiho pristupu
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