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Prlnc:lp kodovanl

Tady pottebujeme informaci ™.

zabezpedit, utajit apod.
Zakdédovana data:
000 111 000 |
" kodér v dort K T'dekodér '
. MuZze dojit k poruse, napr
010 001 110 000 010
vstupni \ chceme
data \\\ /// ziskat
_ puvodni
""""" data

« Predpokladejme kodovaci predpis, napr.:
0—000, 1-»111

« Uvedené kdédovani muze byt pouzito pro prenos dat bud
mezi jednotkami nebo celymi systémy (napriklad pocitaci).

« ZabezpecCeni informace je zalozeno na vhodném vyuziti
redundance.



Zakladni kody pro detekci a opravu chyb

Parita

Ztrojeni

Hamminguv kod (7,4)
Rozsifeny Hamminguv kod

« Pozn. Pokrocilejsi kody (napr. CRC) nejsou probirany v INP.



Paritni kod

Nejjednodussi kod detekujici jednu chybu (SED — Single
Error Detection) dostaneme doplnénim paritniho bitu, napr.
na sudou paritu.

0110 1010 O suda parita = sudy pocet jednicek
1000 0000 1
1111 1111 O

Popsané usporadani se nazyva paritni kod. Kombinace se
zvolenou sudou (tedy spravnou) paritou se oznacuji jako
kodové, kombinace s chybnou (lichou) paritou jako
nekodoveée. Kontrola spravnosti dat se zjiStuje kontrolou

parity.



Hammingova vzdalenost

Hammingova vzdalenost d, je definovana jako nejmensi
poCet bitl, v nichz se dvojice kdédovych kombinaci iSi,
zjisteny pro vSechny mozné dvojice.

Pr: suda parita na 3+1 bitech:
Xy X1 X P

PR RPPEPPEPOOOO
P FRPOORFREFR OO
P OPFRPORFR,OPFO
P OOPRFRPRORFPEKFO

U paritniho kodu je d,, = 2.



Ztrojeni (kod typu SEC — Single Error Correction )

Ztrojenim jednoho bitu dostaneme dveé kodove kombinace, a
to 000, 111, a 6 nekodovych kombinaci.

kddové kombinace nekodové kombinace

000 001
111 010
011
100
101
110

Za predpokladu jediné chyby (jednobitové) je mozno urcit, ze které
kodove kombinace dana nekdédova kombinace vznikla. Dostali jsme
tak kdd opravujici jednoduché chyby (Single Error Correction -
SEC). Jeho Hammingova vzdalenost je 3.



Hammingova vzdalenost a schopnost
kodu detekovat/opravovat chyby

Pro opravu x-nasobné chyby musi byt Hammingova vzdalenost

d,22x +1.

llustrace principu: Krouzky nakreslené plnou Carou predstavuji kédové kombinace,
teCkovaneé krouzky znamenaji nekodove kombinace. Mezi sousednimi krouzky v jednom
radku je Hammingova vzdalenost rovna jedné. Je zfejmé, ze pro kéd s Hammingovou
vzdalenosti d; = 2 nemUzeme rozhodnout, ze které kédové kombinace vzniklo vlivem
jednobitové chyby nekodové slovo, a nedokazeme tedy chybu opravit. Opravu
jednobitové chyby muzeme provést az u kodu se vzdalenosti d,, = 3.

dy
O O 1

o 0O SED 2
O~ =0 SEC 3
O~ =0 SEC-DED 4

O~ — = =0 DEC 5



Hamminguv kod (n, k)

n — délka kdédového slova (v bitech)
k — pocet informacnich bitu

m — pocet kontrolnich bitd
n=2m-1

n=m+Kk

Pr. HK(7, 4), HK(15, 11), ...

Nejznamejsi SEC je HK(7, 4), ). pro 4 zadane
informacni bity je potreba dopocCitat 3 kontrolni bity a
ziskat tak 7-bitove kodove slovo.



Hamminguv kod (7,4) — kédovani

20 | 22 | 20 | 28 | 22 | 2t | 20 Ci=3®I®I;
71 6 | 5| 4| 3| 2|1 C,=1,®1,®I,
L, | I | s | Co| 13 | C | C C,=l:®1;® I,
X X X X
X | X X | X

nerujicl rovnice
X | X | X | X ?@? Tamena XOR)

generujici matice

Podle hodnoty zavedeného indexu i se rozhodne o funkci prislusného bitu:
je-li i mocnina dvojky, je bit kontrolni (C), v ostatnich pfipadech je bit
informacni (). Rozmisténi symboli X v generujici matici je popsano
generujicimi rovnicemi. Je tak definovan zpusob doplhovani hodnot
kontrolnich bitu, tedy jistym zpusobem vypocCitavanych paritnich bitd.

Tvar kodové znacky: I-141:C,1,C,C,



Hamminguv kod (7,4) - dekodovani

“Pricteme-Ii” operaci XOR k obéma stranam generujicich rovnic porade C,,
C,, C,, dostaneme tzv. kontrolni rovnice

Pokud dosadime do kontrolnich rovnic kdédova (spravna) slova, dostaneme
nuly. Pro nekédova slova, ktera vzniknou jednobitovou chybou z kédovych
slov, vyjdou vypocCtem kontrolnich rovnic nenulové hodnoty S,, S,, S,,
zvané syndrom chyby. Syndrom jednoduché chyby udava binarné
hodnotu indexu bitu s chybou. Chybu pak muUzZeme opravit zménou
hodnoty takto zjisténého bitu na hodnotu opacnou.

Pro dvojnasobnou chybu vSak mechanizmus selhava a syndrom chyby
udava nespravnou polohu chyby. Je to zpusobeno tim, Ze takto definovany
kodd je SEC, nikoli vSak DED. Proto je Casto vhodné doplnit definici kddu
tak, aby kod ziskal vlastnost DED, pak ziskame rozSifeny Hamminguv kéd.
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Rozsireny Hamminguv kod (SEC, DED)

B g . | C, 1, c, | ¢, | ¢
X X X X

X X X X

X X X X

X X X X X

Do koédu je doplnén kontrolni bit C, (bezny paritni bit),
popsany generujici rovnici

Co=C,oC,e ,®C,® I.D |I;® I,

Kontrolni rovnice ma tvar:

S;=C, @ C,eC,@ I, C,® I® I;® |,



Rozsireny Hamminguv kéd
dy=4
Ctyfi informacni bity, Ctyfi kontrolni bity.

Linearita kédu:
soucet (pomoci xor) dvou kédovych slov
vytvori opét platné kédoveé slovo.

I, 1, I, C, I,C,C,C,

X X X X
X X X X

X X X X

X X X X X X X X
0 00O0O0O0O0OG®O
00001111
00110011
00111100
01010101
0101101080
01100110
01101001
10010110
10011001
10100101
10101010
11000011
11001100
11110000
11111111
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RozSifeny Hamminguv kod - syndrom

Definujeme syndrom chyby
S=S,vS,vS, (i jeden bit vypoCteny pomoci OR)
Pomoci hodnot S, S, dostaneme klasifikaci chyb:

S So vyznam

0 0 bez chyby

0 1 neopravitelna chyba, napf. porucha hlidace kddu
1 0 neopravitelna 2-, 4- atd. nasobna chyba

1 1 opravitelna chyba

Zakladni typ jednoduché chyby se projevi nenulovym syndromem a chybou
parity. V takovém pfipadé se provede oprava.

Stejné se vSak projevi i trojnasobna chyba a dalSi chyby s lichou nasobnosti.
Dvojita chyba (a dalsi chyby se sudou nasobnosti) se projevi nenulovym
syndromem a spravnou paritou. Oprava neni mozna.

Zvlastnim pfipadem je hlaseni s nulovym syndromem a chybnou paritou. Jde
budto o pfipad vicenasobné chyby, nebo o poruchu hlidace parity. V obou
pfipadech se oprava chyby neda provést.
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Generovani a kontrola parity (8 bitu)

x0—® xO’—®
x1 — _L X1’ — _L
® ®
X2 X2" | B
x3—® - x3’—®
X4 — e P X4 —— | | E E=1(error)
x5 —__| L, w— | L a = 0 (OK)
® — ® —
X6 — o L X6'— o LI
X7 X7’
b’

V kodéru: p=x0 ® x1 ® X2 ® x3 ® x4 ® x5 ® x6 & x7
V dekodéru: E =X0’ ® x1” ® X2’ ® X3’ ® x4” @ X3’ @ X6’ & X7’ ® p’

Pozn.: Apostrof oznacuje pfijaty symbol, ktery v dusledku poruchy nemusi byt stejny jako
vyslany symbol.
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Oprava chyb pomoci syndromu
Hammingova kdédu v hardware

Cl¢ — ®

S1 po DI Cl
Dekodér | D1 S

S27 binarnih | _ D2 D2 _|®— C2
o kodu - I3 —

— D3 L

>4 na kod L D4 D3 | ® 13

128  ps gj 1o b ca
So— &| | — D6 —
Enable I5¢ —

S—> — D7 DS ® — 15
I6° —
17¢ —

Dekodeéer syndromu Korektor
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Redundance kodu a CNC

Redundance kodu R je procentualni vyjadfeni pocCtu pridanych
(kontrolnich) bitu C k puvodnimu pocCtu informacnich (datovych)
bitu |

R=C/I
Redundance 8-bitového kodu s pridanym paritnim bitem je
Rpariys = 1/8 = 0,125 = 12,5%
Redundance ztrojeného kodu je 200%.
Dale se muzeme setkat s parametrem, oznaCenym zkratkou
CNC — Code to Noncode ratio. Je to pomer poctu kédovych a
nekodovych slov, tedy kdodovych a nekddovych binarnich
kombinaci z celkového mnozstvi binarnich kombinaci dané
delky.
Pro paritni kod je pomér CNC 1:1, tedy 1, pro ztrojeny kod je
pomér CNC 2:6, tedy 0,33.
Otazka: Jaka je hodnota redundance a CNC pro jednoduchy a
rozSifeny Hamminguv kod s délkou n informacnich bitu?
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