Ladéni programu

Testovani a ladéni zakladni soucdsti kazdodenni aktivity programatora.
Ladéni je proces hledani a redukovani chyb a defekt( v programech tak, aby se programy chovaly podle
ocekavani.

o Vime o chybé, zname zplisob spusténi program(l pro projeveni chyby.

o Systematicky hleddme moment a misto v programu, které chybu zpUsobuje.
Testovani je systematicky proces zlepsovani kvality program.

o Napft.: Tvofime testovaci sadu, kterd by ukdzala, v jakych pfipadech program funguje.

o Predmét ITS (Testovani a dynamicka analyza), ATA (Automatizované testovani)
Buffer overflow

o Chybové prepsani hodnot, napr.

int n_lodi = 3;

char lode[3] =
char #*p = lode;
int index 3; index <= 3; index++
p[index]| =
o
Chyba, bug, klasifikace
o Chyba/defekt/selhani - obecné bug (definice pozdéji, pro tuto prednasku si vystaéime s pojmem
“chyba”).
o Zakladni klasifikace podle obtiZnosti odhaleni:
Disledek Doba opraveni
Syntaktické chyby selhani zanedbatelna
Chyby sestaveni selhani kratka
Zakladni sémantické chyby chyba zakladni funkcionality, kratka
selhani
Uéelu specifické sémantické chyby Bez projevu aZ po selhani aZ velmi dlouh&a
o)
o Praxe: “Existuji jen dva druhy chyb. TrividIni a velmi, velmi obtizné.”
o Klasifikace chyb

=  Syntaktické chyby:
e Meély by byt odhalitelné prekladacem; ne vidy na misté, na které se prekladac odkazuje.
o “mély by byt” =i pfeklada¢ muiZe (a obsahuje) chyby; za sv(j Zivot se ale mozna s
zadnou chybou prekladace nebo interpretu nesetkate
=  Chyby sestaveni:
e Chyby z neaktualizovanych binarnich soubor(l (nepreloZzené nové zdrojové soubory,
nekompatibilita knihoven)
= Zakladni sémantické chyby:
e Neinicializované polozky, mrtvy kod, nekompatibilita datovych typd, ...
»  Ucelu specifické sémantické chyby:
e Chyby neodhalitelné prekladacem — jsou syntakticky sprdvné, ale logicky Spatné
(program neodpovida zadani, které prekladac nezna)



e Spatny operator, $patné poradi argumentd funkce, nekontrolované meze poli,
neosetfené krajni ptipady, preteceni, chyby paméti, off-by-one, stack-frame, chyby v
rekurzi, zaokrouhlovaci chyby, statickd vs. Dynamicka data, ...

- Koncept (faze) ladéni
o Proces ladéni odpovidd konceptu:
= 1. Reprodukce (hledani vstupnich dat, bug report)
= 2. Diagndza
= 3, Oprava (bug fix)
= 4. Intergrace (fix test, commit)
o Oprava a integrace neni tématem prednasky.
o Reprodukce chyby (kdo: reportér)
= Kontrola, Ze chyba jiz nebyla opravena, tj. Projevuje se chyba na posledni verzi?
= Hledani vstupnich dat, které vedou k projevu chyby:
e “Umime chybu vyvolat opétovné (1) na vSech pocitacich a (2) pro kazdého vyvojare?”
= [zolovani chyby:
e Minimalizace poctu krokt k reprodukci chyby.
e Minimalizace poctu vnéjsich parametru.
e Qdstranéni nedeterminismu (pokud se chyba projevuje ndhodné, najit a odstranit
vSechny “ndhodné” vstupy).
=  Automatizace chyby (vede k tzv. Unit a regresnim testiim)
o Diagnéza chyby (kdo: vyvojar)
=  Pochopeni principu chyby, tj. Hlavni pficiny (tzv. Root cause)
e Uspéchana oprava chyby vede k zavedeni dalSich chyb
o Chyby maji tendenci se druzit,
o Projev chyby na jistém misté neznamena, Ze chyba je v tomto misté.
e Zakladni check-list:

oV nesplést si projev a realnou pficinu chyby

o  podobné chyby nejsou v jinych ¢astech kédu

o jedna se o chybu programovani, nikoliv navrhu

*  Prozkoumani chyby:
e Odpovidaji vstupni podminky spravnému poufziti?
o Ne? Je tfeba opravit pozadavky pouZiti (tj. Dokumentaci programu) -
e Neni chyba ve vnéjSim prostredi?

o Jsou soubory a data spravna? Knihovny ofekavané verze? Architektura pocitace,
operacni systém ok? Dostatecné prostredky (pamét, volné misto,
rychlost/spolehlivost sité, ...)?

e Chyba je v programu?

o 1. Minimalizace (“ukrajovani”) kodu.

o 2. Krokovani nejmensiho kusu kédu, ve kterém se chyba projevuje

o 3. Hleddni mista, kde chyba nastala (nemusela se projevit)

- Techniky ladéni
o Staticka x dynamicka analyza
= Staticka analyza zkoumad program prlichodem a vySetienim zdrojovych kédU bez jejich spousténi
= Dynamicka analyza zkouma pribéh a vysledky provadéni programu nebo jeho ¢asti.



o Ladéni jako staticka analyza = code review

- review.\:;;v = prijeti kodu

zamitnuto f

.
= Zahrnuje dva a vice vyvojaru
= Code review = programovani + diskuze
(neplést s pair-programming)
o Ladéni jako dynamicka analyza:
= Zaznam sekvence udalosti (log, logging, “logovani”)
= Interaktivni ladéni (debugging)
o Zaznam, logovani:
= |nformovani o aktudlnim stavu programu
= Zaznam do jiného souboru (stderr, log)
= Log = soubor urceny pro hlaseni o udalostech (datum a ¢as, ptvod hlaseni, typ hlaseni, zprava)

Podminény preklad
o Uprava zdrojovych kéd( na zékladé vstupnich podminek prekladu.
o Jazyk C definuje tento proces jako preprocessing (vykonava preprocesor).
o Preprocesor je ovlivnén direktivy prekladace:
= #include, #define, #if, #ifdef, #error, ...
o Makro (macro) = symbolické jméno za textovou nahradu ve zdrojovém kddu
=  MduZe byt parametrické

Ladéni pomoci ladicich nastrojt
o Ladici nastroje = nastroje pro podporu dynamického ladéni program:
= Pfekladac¢ + debug info
= Debugger
=  Object inspector
= Disassembler
= Sys/library tracer
o Debugger = interaktivni nastroj pro lokalizaci chyb:
=  Typicky soucast IDE
= Sledovani proménnych (watcher)
=  MozZnosti zachytnych bod( (break-point)
=  Analyza stopy volani funkci (backtrace)
= Debugger je interaktivni nastroj pro krokovani programu a sledovani jeho vnittnich stava.
= Musi mit pfistup ke vSem ¢astem analyzovaného programu:
e zaruceno bud podporou operacniho systému
e nebo Upravou kddu pred spusténim (tzv. instrumentaci kodu).



