Zaklady programovani

0.000078 strc py ( 0x564344c364e0 4 ! SSH_ASKPASSzj{US Iﬁer ibexec poénSSh ) <02 <= http://dbus freedesktop. m-g:‘nnu‘apuE:t_w?:gsr:n::i'[‘v;:l:»:ea;hTam& ntmitigalbOe6af8a8617. =
] = Ox564344c364e0

0.000117 strlen( "HOME=/root") =10 _ ——
@.000112 malloc I[ 1 1} = Ox564344c34F70 void _dbus_hash_iter_init ( DBusHas:TabI: * .table,
0.000078 strcpy(0x564344c34F70, "HOME=/root") = Ox564344c34F70 ousesers e
0.000095 strien("SHLVL=2") =7
0.000108 malloc {8}' = 0x564344c34130 Initializes a hash table iterator.
0.000078 strcpy(@x564344c34f90, "SHLVL=2") = 0x564344c34f9C _ o _ _
0.000092 st F-Lenl: "LOGNAME=rocot" :I =12 To |terat.e over all.entrles |.n a ha?h table, use the following code (the printf assumes a hash
0.800117 malloc(13) = Bx564344c34990 from strings to strings obviousiy):
0.000079 strcpy(Ox564344c34950, "LOGWAME=root") = Gx564344c34990 - | REMEHEERIRR SR
0.080095 strlen("CVS RSH=ssh") - 11 | e i, e
G '9991 15 mal-LDC l[ 12) = GX564344C349bG g pr‘lntf ;"Theifirs; key is %s and value is %s\n",
0.000079 strcpy(0x564344c349b0, "CVS RSH=ssh") = 0x564344c349b0 : ~buehashoitoroetvatue Taiten 1
0.000093 strien("QTLIB=/usr/1ib64/qt-3.3/1ib") = 27 gl ¢}
0.000157 malloc (28} = Ox564344c349d0 The iterator is initialized pointing "one before" the first hash entry. The first call to
0.000082 stropy(0x564344c349d0, "QTLIB=/usr/lib64/qgt-3.3/1ib") = 0 _dbus_hash_iter_next() moves it onto the first valid entry or returns FALSE if the hash table
¥564344-34940 is empty. Subsequent calls move to the next valid entry or return FALSE if there are no more
0.000117 strlen("MODULESHOME=/usr/share/Modules") = 30 entries.
0.000166 malloc I[ 31 ]I = Ox564344c34a00 Note that it is guaranteed to be safe to remove a hash entry during iteration, but it is not safe
0.000678 strcpy(@x564344c34a00, "MODULESHOME=/usr/share/Modules") to add a hash entry.
= @x564344c34a060 Parameters
0.000109 strien("LESSOPEN= | Jusr/bin/l esspipe .sh %"...) = 33 table the hash table to iterate over.
0.000173 malloc (34) = @x564344c35140 iter the iterator to initialize.
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Ladéni programu : Rekapitulace

Proces ladeni odpovida konceptu:
1.Reprodukce (bug report)
2.Diagndza
3.0prava (bug fix)

4.Intergrace (reflect, commit)
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Ladéni programu : Rekapitulace

Zakladni techniky ladéni programu:
adeni jako staticka analyza (code review),
* ladeni jako dynamicka analyza:

- ladici vypisy (log),
makra, instrumentace

- interaktivni ladici nastroje (debugger),

krokovani programu, sledovani promennych
* dalsi ladici nastroje...

Ladéni programu 4/69



Dalsi ladici nastroje

Statické analyzatory zdrojovych soubor(
- CBMC, Frama-C, Infer, produkty vyzkumné skupiny VeriFIT

- Nad ramec IZP
Statické analyzatory binarnich soubor(

- slouZi pro statickou kontrolu binarnich soubort: pfeloZzené instrukce funkci, prace s
proménnymi, datovymi strukturami,

- inspektory = jednoduché statické analyzatory.

- Priklad: nm, Idd, objdump, (antiviry, ...)

Dynamické analyzatory/monitory béhu programu

= sleduji urcity aspekt/vlastnost (napf. prace s pameti, I/0 pristupy, synchronizace
procesU, oteviené soubory) a podavaji hlaseni vyvojari,

- mohou ovlivnit chod programu, resp. jeho prostredi.

- Priklad: valgrind, Isof, (Testos@FIT, AnaConDA@FIT, ...)

Programy pro stopovani programdu

= angl. tracers, slouzi pro vypis cinnosti (napf. volana knihovni volani, stav zasobniku
vCetné stack-frame).

- Priklad: strace, Itrace, pstack
Ladéni programu
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https://www.fit.vut.cz/research/group/verifit/products/
http://testos.org/
http://www.fit.vutbr.cz/research/groups/verifit/tools/anaconda/

Dalsi ladici nastroje

a = foo();
if (bar(a)

prekladac

>

A

zdrojové
soubory (.c)
staticky
analyzator
staticky dynamicky
analyzator analyzator
v \/ \J

Ladéni programu

l

tracer

01001 @ binarni program
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Inspektory programu - nm

nm - vypis tabulky symbolU v bindrnim souboru

* Binarni soubor se sklada z nékolika sekci (typicky 8-30), napfr.
sekce pro kod (.text) a sekce pro data (.data, .rodata, .bss).

* Kazda sekce bude po spusténi programu nahrana do pameti.
Ma predem dané misto = adresu (Cti: hodnotu ukazatele).

* Kazdy symbol, napr. globalni proménna, funkce nebo staticka
konstanta, ma svoji adresu v dané sekci. Umisténi symbolu je
uvedeno v tzv. tabulce symbold.

* Tabulka symbolu je v ruznych binarnich souborech:

- binarni program,
- dynamicka knihovna,

- objektovy soubor (.0)
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Inspektory programu - nm priklad

$ nm scluster

0000000000400ba4d
0000000000606209cC
0000000000400ae7
00000000004014d0O
0000000000400df6
00000000006020a8
0000000000400a20

0000000000400ed6

00000000004014b4 T
00000000004010ec T
00000000004012f3 T

0000000000400c2f
0000000000400d8e

i+ T 420 40 -

— - c

append clust

bss start
clear cluster
CLUSTER CHUN
cluster distance
completed. 6934

do global
fclose@AGLIBC
find neighbours

fini

deklarované objekty

pridano prekladacem

0Ors_aux
2.5

externi funkce

load clusters

main

malloc@@GLIBC 2.2.5
merge clusters

obj distance

Ladéni programu 8/69



Inspektory programu - ldd

ldd - vypis zavislosti binarnich programu na

dynamickych knihovnach

* Programy pro svoji cinnost vyuzivaji knihovni volani.
jazyka C (stdc, libstdc).

* Knihovni funkce mohou byt ulozeny v tzv.
dynamické knihovne®*.

* Program tedy zavisi na knihovnach, tedy externich
binarnich souborech. Pri spusteni programu je
potreba knihovny nacist do pameti.

* vice o knihovnach na prednasce o modularnim programovani
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Inspektory programu - |dd priklad

$

ldd scluster

linux-vdso.so.1l (0x00007ffc3ecf7000)

Llibm.so.6 => /1ib64/1libm.so.6 (0x00007f52085b9000)
libc.so.6 => /1ib64/1ibc.so0.6 (0Ox00007f52081f8000)
/11b64/1d-1inux-x86-64.s50.2 (OxO000559fdOObHOOOO)

ldd /usr/lib64/firefox/firefox

linux-vdso.so.1 (Ox00007ffd789e7000)

Llibpthread.so.0 => /1ib64/libpthread.so.0 (0x00007f30666a4000)
libdl.s0.2 => /1ib64/1ibdl.s0.2 (0x00007f30664a0000)
libstdc++.50.6 => /1ib64/libstdc++.50.6 (Ox00007f306611d000)
libm.so.6 => /1ib64/1libm.so.6 (0x00007f3065e1b000)

libgcc s.so.1 => /lib64/libgcc s.so.1 (Ox00007f3065c04000)
libc.so0.6 => /1ib64/1libc.so.6 (Ox00007f3065842000)
/1ib64/1d-1inux-x86-64.50.2 (O0x000056496127c000)

ldd /bin/true 32 bitova aplikace
linux-gate.so.1l (Oxb76T0000)

libc.so0.6 => /1ib/1386-1inux-gnu/1686/cmov/libc.s0.6

(Oxb753b000)

/lib/ld-1linux.so0.2 (Oxb76f3000)
Ladéni programu 10/69



Inspektory programu - objdump

objdump - detailni a uceleny vypis (angl. dump)
binarnich dat:

* sekce programu,

* tabulka symbolu,

* obsah sekci:

- obsah datové Casti vCetnée vypisu v
hexadecimalnim formatu (tzv. hexdump),

- obsah kdédovych casti v podobé instrukci
procesoru (vice viz predmet ISU - Programovani
na strojove urovni).
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Inspektory programu - objdump piklad

$ objdump -D scluster
file format elf64-x86-64

scluster:

Disassembly of section .text:

0000000000400Ff3 <sort clusters:

400ff3: 55 push
400ff4: 48 89 e5 mov
400ff7:48 83 ec 10 sub
400ffb: 48 89 7d f8 mov
400fff: 48 8b 45 f8 mov
401003: 8b 00 mov
401005: 48 63 f0O movslq
401008: 48 8b 45 f8 mov
40100c: 48 8b 40 08 mov
401010: b9 a2 Of 40 00 mov
401015: ba 0c 00 00 00 mov
40101a: 48 89 c7/ mov
40101d: e8 7e f8 ff ff callqg
401022: 90 nop
401023: c9 leaveq
401024: c3 retq
0000000000401025 <print cluster>:
401025: 55 push
401026: 48 89 e5 mov
401029: 48 83 ec 20 sub
40102d: 48 89 7d eS8 mov
401031: c7 45 fc 00 00 00 GO movl
401038: €9 93 00 00 00 jmpq

%rbp

%rsp,%srbp
$0x10,%rsp
%rdi, -0x8(%rbp)
-Ox8(%rbp) ,%rax
(%srax) ,%eax
%eax,%rsi
-0x8(%rbp) ,%rax
Ox8(%rax) ,%rax
$0x400fa2,%secx
$0xc,%edx
%Srax,%srdi

4008a0 <gsort@plt>
void sort cluster(struct cluster t *c)
{
gsort(c->obj,
%rb c->size,
;rsg 1 sizeof(struct obj t),
$0x20 9 &obj sort compar);
%rdi,-€

$0x0, - GxasTOP)
4010d0 <print cluster+0xab>
Ladéni programu
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Monitory aktualniho stavu procesu

* Monitory aktualniho stavu procesu reportuji o alokovanych
prostredcich:

- alokovana pamet,
- otevrené soubory,
- aktualni vyuziti sité nebo I/0 operaci.
* Data ziskavaji primo od jadra operacniho systéemu (vice viz
predmet Operacni systéemy |OS).
* Priklady monitoru:
- |Isof - vypis aktualné otevienych souborda.

- /proc - dynamicky menici se adresarova struktura s daty o
bezicich procesech.

- Microsoft Process Explorer - nejen-GUI aplikace s ucelenymi daty

0 bézicich procesech.
Ladéni programu 13/69



Dynamické analyzatory - valgrind

* Valgrind = framework (sada nastroju) pro dynamickou
analyzu programu.

* Analyza na zaklade instrumentace = pred spustenim
kodu je kdd mirné obohacen o ridici prvky (tzv. sondy).

- Program je instrumentovan.
- Program se spusti normalnim zpusobem.

- Spoustené sondy informuji monitor o aktualnich udalostech
(napf. pristupt do paméti).
- Po skonceni programu valgrind informuje souhrnem
udalosti.
* NejznaméjSi (puvodni) casti je memcheck = kontrola
pamétovych pristupu.

Ladéni programu 14/69


http://valgrind.org/

éléalgrind ./scluster invalid objekty

==18072==
==18072==
==18072==
==18072==
==18072==
==18072==
==18072==
==18072==
==18072==
==18072==
==18072==

Valgrind - priklad

$ valgrind ./scluster valid vystup analyzovaného programu
==17885== Command: ./scluster

usage: proj3 objects.txt [number-of-clusters]

==17885==

==17885== HEAP SUMMARY:

==17885== in use at exit: O bytes in 0 blocks

==17885==  total heap usage: 0 allocs, 0 frees, 0 bytes allocated
==17885==

==17885== All heap blocks were freed -- no leaks are possible

hlaseni valgrind

HEAP SUMMARY :
in use at exit: bytes in 1 blocks
total heap us : 41 allocs, 40 frees, 2,528 bytes allocated
LEAK SUMMARY::
definitely lost: 240 bytes in 1 blocks
indirectly lost: O bytes in 0 blocks
possibly lost: 0 bytes in 0 blocks
still reachable: 0 bytes in 0 blocks
suppressed: 0 bytes in 0 blocks
Rerun with --leak-check=full to see details of leaked memory
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Stopovani procesu - ltrace

* Vypis Cinnosti beziciho procesu/programu.

* |trace = trasovani knihovnich volani (napr.
volani std. knihovny jazyka C).

* Trasovane udalosti musi byt znamy predem

- napr. prototypy volanych funkci.
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Itrace - priklad

$ Ltrace ./scluster obj 2

__libc start main([ "./proj3", "obj", "2" ] <unfinished ...>
fopen("obj", "r") = 0x1a90010
1is0c99 fscanf(0x1a90010, 0x4014e0, Ox7ffd3620c454, 0x7f212555a940) =1
malloc(48) = 0x1a90240
~1s0c99 fscanf(0x1a90010, 0x4014e9, 0x7ffd3620c440, 0x7ffd3620c444) = 3
malloc(12) = 0x1a90280
1s0c99 fscanf(0x1a90010, 0x4014e9, 0x7ffd3620c440, 0x7ffd3620c444) = 3
malloc(12) = 0x1a902a0
1s0c99 fscanf(0x1a90010, 0x4014e9, 0x7ffd3620c440, 0x7ffd3620c444) = 3
malloc(12) = 0x1a902c0
fclose(0x1a90010) =0

strtol(Ox7ffd3620e0c7, Ox7ffd3620c4a8, 10, Ox7ffd3620c4a8) = 2

sqrtf(512546.000000) = 715.923157
sqrtf(135701.000000) , ) = 368.376160
sqrtf(214669.000000) vystup analyzovaneho programu - 463323853
realloc(0x1a90280, 24) = 0x1a90280
gsort(0x1a%90280, 2, 12, 0x400fa = <vold>
free(0x1a%902c0) = <vold>
puts("Clusters:"Clusters:

) = 10

printf(“cluster %d: ", 0) = 11
printf("%d[%g,%qg]", 40, 86.000000, 663.000000) = 10
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Osnova prednasky

1.

2. Zpracovani chyb

3. Ovérovani spravnosti programd.
4. Dokumentace zdrojovych koédu.
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Zpracovani chyb

* Programy/systémy jsou pod tlakem, aby nepracovaly
v normalnim rezimu:

— bezpecnostni utoky,

- chybné nebo skodlive vstupy,

- hardwarové nebo softwarovée chyby,
- neocekavane chovani uzivatele,

- neocCekavaneé zmeny prostredi.
* Takoveé systémy musi zajistit nezbytnou funkcionalitu
V ramci:
- spolehlivosti (safety),
- bezpecnosti (security) a

- vykonnosti (performance).
19/69



Terminologie

Fault tolerant (system) = schopnost pokracovat v normalnim
rezimu i pres pritomnost chyby.’

Fail safe = v pritomnosti chyby se automaticky prepina do
bezpecného rezimu.’

Fail soft = v pritomnosti nekterych chyb pokracCuje v castecne
operacnim rezimu.’

Fail secure = systém, ktery neprodukuje zadna selhani.’
Fail hard = v pritomnosti chyby ukoncuje svoji cinnost.

"IEEE Std 1SO-24765-2017 Systems and software engineering -

Vocabulary.
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Detekce chyb a zotaveni

* Zpracovani chybovych stavu rozdélujeme na dvé casti:

1. detekce chyby (detection) = odhaleni vady nebo selhani,
neocekavaneho stavu.

2. zotaveni po chybé (recovery) = proces obsluhy chybového stavu.

* Detekce zahrnuje:
1.podminéné vyrazy (if),
2.zjiSténi detaill o chybé (tvorba indikatoru s pripadnymi parametry) a

3.volitelne zaznamenani chyby (log).
* Zotaveni muze zahrnovat:

- pouziti implicitnich dat/konfigurace,
- prepnuti do jineho operacniho rezimu, pripadne dalsi akce.

21/69



Detekce a zpracovani chybovych stavu

* Zpracovani chyb se liSi od obvyklého toku rizeni programu.
* Zmena toku rizeni od normalniho / obvyklého /

oCekavaného zpusobuje problém s (de)alokaci prostredkau:
- alokovana pameét (napf. malloc) se musi uvolnit,

- otevrené soubory (napr. fopen) se musi zavrit,

- zamky pro vylucny pristup (napr. pthread_mutex_lock) musi byt
uvolnéné, apod.

* VyCerpani téchto prostfedkl muze vést ke Spatné:
- vykonnosti (napf. timeout, lossy channel, low throughput),
- bezpecnosti (napr. DoS = Denial-Of-Service),

- spolehlivosti (napf. NULL-pointer dereference, data-
inconsistency, deadlock).
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Detekce a zpracovani chybovych stavu

@—» Acquire resource

!

Action 1 Tok s chybou
Normalni tok Error detected?
(béh programu) l
Action 2 Error logging
Release resource Error propagation

¢
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Zpusoby zpracovani chyb

* ZpUsoby zpracovani chyb:
- Prevence = navrh programu tak, aby k chybam nedoslo.
- Propagace = program pocita s moznosti chyby (program obsahuje
detekci + zotaveni), zotaveni nechava na volajicim.

- Terminace = program pocita s moznosti chyby, ale obsahuje pouze
detekci. Bez zotaveni - pri chybé ihned ukoncuje cCinnost.

* Priklad:

- prevence = Program, ktery nealokuje dynamickou pamét, nemuUze mit
problém s alokaci.

- propagace = Pokud selze alokace, dame o tom vedét volajicimu, necht
ten se postara o zpracovani chyby,

- terminace = Pokud selze alokace paméti, ukoncime cely program
(main-return, exit, abort).

* Priority pfi navrhu programu: prevence > propagace > terminace
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Propagace chyboveho stavu

* Globalni chybovy indikator - globalni/staticka proménna
pro identifikaci chybového stavu:

EPERM 1 Operation not permitted

- #include <errno.h> - int errno; ENOENT 2 No such file or directory

- errno je pri startu
programu nastaven na O.

EIO 5 Input/output error

- Knihovni operace nastavuji errno pouze pri chybeé.

* Lokalni chybové indikatory - stejny princip jako globalni, ale
vazané na konkrétni objekt/strukturu/cinnost:
- napr. int ferror(FILE*); int feof(FILE*);

- unsigned long strtoul(char *nptr, char **endptr, int base);
* Navratova hodnota z funkce:

- cela navratova hodnota vymezena pro indikator chyby,

- cast oboru hodnot vyhrazena pro chybovy stav.
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Propagace navratovou hodnotou

* unsigned — 0, void* — NULL
* int—-1,1,!=0
* int - normal: >0, abnormal: -(error_id), viz getchar + EOF

void do somethingl(void) {
object t *obj;
obj = malloc(sizeof(object t));
obj->attr = 42;

, e

int do something2(void) {
object t *obj;
obj = malloc(sizeof(object t));
if (obj == NULL)
return 1;
obj->attr = 42;

return 0;
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Propagace navratovou hodnotou

- —em—

...and it was Tony who

said, it (NULL pointer

invention) was his billion$

mistake. Beribugion (FE)

g
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Zotaveni po chybe

* Specifické pro domeénu programu. Typicky opakované predavani stavu volanému
podprogramu, potom oSetreni vyjimecného stavu.
* Vyjimky (exceptions) jsou nad ramec téeto prednasky.

C++/Java/...
void foo() {
throw ExceptionNamel(“some err”);

}

try {
foo();

}

catch (ExceptionNamel e) { .. }
catch (ExceptionName2 e) { .. }

Python:
def foo():
raise SomeError()

try:
foo
except SomeError:
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Zotaveni po chybe - goto chain

Priklad: Podprogram otevre dva soubory pro Cteni a
zapis, alokuje objekt v paméti a provede nejakeé
operace:

void do something() {
FILE *fin, *fout;
obj t *obj;
fin fopen("fin.txt","r");
fout= fopen("fou.txt", "w"
obj malloc(51zeof(ob3 t)

);
// do some work. ..
free(obj);

fclose(fout):
fclose(fin);
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Zotaveni po chybe - goto chain

void do something() { obj = malloc(sizeof(obj t));
FILE *fin, *fout;
obj t *obj;

fin = fopen("fin.txt","r");
// do some work. ..

free(obj);
fout =fopen("fou.txt","w");

fclose(fout);

fclose(fin);
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Zotaveni po chybe - goto chain

int do something() {
FILE *fin, *fout;
obj t *obj;
int ecode = 0;
fin = fopen("fin.txt","r");
if (fin == NULL) {
ecode = errno;
goto err fin;

}

fout =fopen("fou.txt", "w");
if (fout == NULL) {

ecode = errno;

goto err fout;

}

inicializace a uklid:
10 vs. 27 radku kédu, tj. 270% narust!
Relativné k celku cca 30-40% narust.

obj = malloc(sizeof(obj t));
if (obj == NULL) {

ecode = errno;

goto err obj;

}

// do some work...

free(obj);
err obj:

fclose(fout);
err fout:

fclose(fin);
err fin:

return ecode;

}
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Pozor na goto

* goto je (programatorem Ctenarem) neocekavana
zmena toku — spatne se orientuje v kddu.

* goto by nemeélo skakat do bloku s prekrytymi
identifikatory (Citelnost).

* goto by nemelo skakat “nahoru”, hrozi cyklus.

* Skoky mimo oblast funkce se resi pomoci
setimp+longjmp.

* Zhodnoceni: pokud to jde s ohledem na citelnost,
vyhnout se skokum. Pokud to nejde, “vyskakat”
pouze dolu a pojmenovat navésti podle
vyjimecnosti (prefix err, fail, apod.)
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Osnova prednasky

NA

3. Ovérovani spravnosti programd.
4. Dokumentace zdrojovych koédu.
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Overovani spravnosti - motivace

* ProcC se zabyvat spravnosti programu?

- V programech jsou chyby. Mnoho chyb se projevi
v kritickem okamziku, nektere se projevuiji
prubézné, jiné se vsak neprojevi nikdy.

- Tato globalné zatim neodstranitelna skutecnost
zpusobuje obrovské Skody (od fatalnich havarii
po ekonomické ztraty).

- Cilem je vypracovat metodiku, ktera by
verifikovala spravnost programu proti jeho
specifikaci.
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Proc se zabyvat spravnosti programu

* 4.6.1996 - raketa Ariane5 explodovala 40 s po
startu

64bit float

X

16bit int
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Proc se zabyvat spravnosti programu

* 14.8.2003 - Cast vychodniho pobrezi USA
prisla o elektrickou energii (SW chyba v
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Proc se zabyvat spravnosti programu

* Srpen 2005 - SW Boeingu 777 poskytoval
Spatné udaje o rychlosti a zrychleni
"air data inertial reference unit" (ADIRU)

X

\/
autopilot

A
=
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Overovani spravnosti - definice

* O algoritmu je mozne tvrdit, ze je spravny, kdyz lze
dokazat, ze je spravny vzhledem k jeho specifikaci.

* RozliSujeme validaci a verifikaci programu/systému:
 Validace = cilem je posoudit, zda tvoreny system je
ten puvodné zamysleny:
- “Deélame spravny systém?”
(Are we building the right system?)
* Verifikace = cilem je posoudit spravnost programu:
- “Délame systém spravne?”
(Are we building the system right?)
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Overovani spravnosti - definice

Verifikaci délime podle zakladnich principu:

* Testovani = systematické spousténi programu
s cilem ziskat povedomi o jejich kvalite.

* Formalni analyza = proces formalniho
dokazovani toho, ze pocitacovy program dela
presne to, co je uvedeno ve specifikaci
programul.

- Formalni analyza programu se zabyva podanim
formalniho dukazu spravnosti algoritmu.

- Specifikace musi byt formalni.
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Testovani vs. formalni analyza

* Testovanim programu lze pouze zjistit pritomnost
chyby.
* Testovanim nelze potvrdit nepritomnost chyby:

- Opakovanym spousténim programu muzeme potvrdit,
jak se program choval pri danych argumentech.

- Nemuzeme potvrdit, Ze se bude chovat stejné pro
nodobné, ale jiné vstupni hodnoty.

- Dokonce nemuzeme potvrdit, Ze se program bude
chovat stejné pri opakovaném spusteni se stejnymi
vstupnimi hodnotami (napr. programy zalozené na
nahodnych nebo neovlivnitelnych datech).
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Testovani vs. formalni analyza

* Ke kazdemu spravnému programu lze teoreticky
sestrojit dukaz.

/o N e\ /

* Formalni analyza je efektivni pro:

- malé programy nebo

- dokazovani pouze vybranych vlastnosti = napr.
celoCiselné operace, pristupy do pameti, dosazitelnost

useku kodu.

- vice o formalnich analyzach v predmetu FAV
(magistersky obor).
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Testovatelne programy

Zasady pro psani jednoduSe testovatelnych programu:
* malé a jednoduché funkce,
* dobre zdokumentovane casti:

- dokumentovat funkce, datove typy, celé zdrojove soubory,

* defenzivni programovani - dobre jistéené programove
konstrukce, testovani i na prvni pohled neobvyklych
stavu,

* zadneé specialni triky,

* bez povrchove optimalizace:

- povrchova optimalizace = mirné snizeni naroCnosti (usetreni
proménnych nebo poctu prikazl),
- hluboka optimalizace zahrnuje vymeénu algoritmu.
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Testovatelné, odolné programy

* Proto - testovat, co se da:

- vstupni data (neexistuje tak velky nesmysl, aby ho neéktery uzivatel
nebo jiny program na vstupu nedodal),

- navratové hodnoty funkci,
- validitu argumentut funkci,

- Ciselné hodnoty pred aritmetickou operaci (délitelnost nulou,
pretecCeni, podteceni, zaokrouhlovaci chyby).
* nebo pFipravit systém na zotaveni po selhani (tzv. fault-
tolerant systémy):
- detekce selhani - napfr. vyuziti vyjimek (vyssi programovaci jazyky),
signall (prostrednictvim operacniho systému) nebo monitoru sebe
sama (napf. kontrola “kanarkd”),

- Uprava vstupU nebo vlastniho chovani a restart problematické akce.
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Zakladni princip testu jednotky

 Zakladni princip testu jednotky:
- jednotka = jedna funkce, jedna trida, jeden soubor

- jednotka = unit => unit test (jednotkovy test nebo test
jednotky)

- testu rikame testovaci pripad a zahrnuje vstupy a
oCekavane vystupy.
* Obecny proces testovaciho pripadu jednotky:
1. Priprava jednotky (setup)

2. Spusteni jednotky (exercise)

3. Ovéreni vystupu (verify)
4. Vycisteni po testu (teardown)
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Priklad testu jednotky

TEST1: ovéreni stability radici metody ve funkci sort list

// 1. Setup

ItemData TESTIDATA[] = {{1,'x'}, {42,'y'}, {3,'z'}, {42,'p'}, {242, 'z'}};
List list;

init list(&list);

append data from array(&list, TEST1DATA, 5);

// 2. Exercise
sort list(&list, BY ID);

// 3. Verify

Item *i = find by id(&list, 42);
assert(i !'= NULL);

assert(i->next '= NULL);
assert(i->data.second == 'y');
assert(i->next->data.second == 'p');

// 4. Teardown
delete list(&list);

Testovaci vstupy: data pro pfipravu list, hodnoty argumentt pro sort_list: &list, BY ID
Testovaci vystupy: poradi (42,y)->(42,p), vyCiSténa pamét
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Generovani testovacich dat

* Existuji ruzné techniky testovani.
* Kazda technika cili na jiny aspekt programu, ve kterem
muze byt chyba:
- kazdy radek programu (line-coverage),
- kazdeé vetveni programu (branch-coverage),
- kazda neotestovana funkce (function-coverage),

- kazda konstanta, cesta v fizeni programu,

- vice viz pfedmeét Testovani a dynamicka analyza (ITS)
* Technika urcuje, jakym zpusobem se voli testovaci data.
* Dvé z intuitivnich technik jsou:

- Equivalence partitioning (rozklad ekvivalencnich trid),

- Boundary-value analysis BVA (analyza mezi),

Ovérovani spravnosti programu 46/69



Generovani testovacich vstupu

 Technika rozkladu ekvivalencnich trid:

- Vstupni data se rozdeli na intervaly. Vsechny
hodnoty v daném intervalu jsou z pohledu
funkcinality/spravnosti ekvivalentni.

start zavodu konec - LIMIT sazek

prilis brzy
®

Ovérovani spravnosti programu
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Generovani testovacich vstupu

* Technika BVA - analyza mezi:

- Ve strukture programu (pokud je znama) nebo ze znamych
datovych typu jsou vybrany mezni hodnoty. Pro kazdou mez M
jsou testovaci vstupy vybrany 3: a=M-1,b =M, c = M+1.

- Hodnota +1 mUze reprezentovat libovolnou jednotku datového
typu M, napf:
* minimalni presnost u Cisel s plovouci rad. ¢arkou,
* jednotka délky retézce nebo pole,

* jedna uroven zanoreni adresare, pokud M je retézec cesty k souboru.

M1 M2

al bl cl a2 b2 c2
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Generovani testovacich vystupu

* Vstupy + specifikace chovani = ocekavane vystupy.

* Vstupy + testovany system = skutecne vystupy.

* Pokud vystupy neodpovidaji, pak test tzv. selze =
dukaz, Ze systém neni spravny.

testovaci vstupy - » oCekavaneé vystupy

tvorba testu | | f)

provedeni testu

» Vystupy ze systéemu
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Priklad testovacich dat

int dom detect(int dom) A
{
if (dom < 0)
return NOT DATE;
else if (dom > 31) > testovana funkce
return NOT DATE;
else
return DAY OF MONTH;
}
Specifikace:

Popis: Funkce dom_detect zjistuje, zda Cislo dom odpovida dni v
libovolném mesici.

Navratova hodnota: NOT_DATE, pokud cislo dni neodpovida,
DAY_OF_MONTH, pokud dom odpovida cislu dne v mésici.
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Priklad Equivalence partitioning

int dom detect(int dom)

{
if (dom < 0)
return NOT DATE;
else if (dom > 31)
return NOT DATE;
else
return DAY OF MONTH;
}

Tridy ze specifikace:

test trida hodnota dom oCekavany vysledek
T1 dom € <-»;0) -5 O NOT DATE

T2 V/ dome<0;31) 20 @ DAY OF_MONTH
T3 vV dom € <31; @) 42 NOT_DATE
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{

Priklad Boundary Value Analysis

int dom detect(int dom)

if

else if (dom > 31)

(dom < 0)

return NOT DATE;

-1 0 +1

return NOT DATE;

else

return DAY OF MONTH;

mez
dom: O
dom: O
dom: O

dom: 31

dom: 31
dom: 31

hodnota dom ocekavany vysledek

-1
0
+1
30

31
32

NOT_DATE
NOT_DATE
DAY_OF_MONTH
DAY_OF _MONTH

DAY _OF MONTH
NOT DATE

Ovérovani spravnosti programu
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Osnova prednasky

. Dokumentace zdrojovych kédu
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Dokumentovani programu

* Existuji ruzné typy dokumentaci podle jejich
ucelu.

* Programator se nejcasteji setkava (pise nebo
Cte) se 3 nejCastejsimi:
- Uzivatelska dokumentace.
- Architektonicky navrh.

- Technicka dokumentace.
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Uzivatelska dokumentace

* Cili na uzivatele. Uzivatelem se mysli akter, ktery
pouziva program a nechce/nepotrebuje znat jeho
interni detaily.

* Popisuje, jak se program pouziva.

* MUzZe mit ruznou formu:

- Tutorial = provadi uzivatele vlastnostmi programu
spiralovitym zpUsobem - od jednoduchého prikladu ke

N/ o N e\ /

- Popis samostatnych vlastnosti/Cinnosti = dokumentaci lze
prochazet skokoveé. Typické pro popis reseni problému
(troubleshooting).

- Referencni prirucka = hypertextové odkazy na terminologii

pouzivanou v programu.
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Architektonicky navrh

* Architektonicky navrh je urCen pro uzivatele
vyzadujici znat interni struktury (angl. internals),
tj. systémoveé inzenyry nebo budouci vyvojare.

* Na vysoké urovni popisuje strukturu nebo
chovani systému.

» Casto dokumentace obsahuje diagramy (blokova
schemata, vyvojové diagramy, tabulky).

* Na diagramy je vhodné pouzit jazyk UML.

 Architektonicky navrh je take standardizovan:
IEEE 1016-2009 Software Design Description
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http://www.iso-architecture.org/ieee-p1016/

Technicka dokumentace

* Technickou dokumentaci se mysli dokumentace
zdrojovych kédu (samostatnych nebo celého projektu).

* Pro vyvojare projektu nebo pro uzivatele/vyvojare

orojekt vyuzivajici.

* Ruzné formy dokumentaci:

- Dokumentacni retézce segmentu kdédu (Docstring).
- Dokumentace aplikacniho rozhrani (Javadoc).
- README soubory.
- Manualové stranky (manpages).
* Vetsinou se jedna o dobre strukturovana data =>

existence nastroju pro tvorbu, ¢teni a hledani

dokumentace.
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Technicka dokumentace - Docstring

* Dokumentacni retézce (Docstring) jsou retezcové literaly
uprostred kodu.

* Syntakticky (a vetsinou i sémanticky) akceptované
programovacim jazykem.

* Blizi se k tzv. samodokumentovanemu kodu, t;.
“Nepotrebuji ten kdd dokumentovat, je dokumentovan
dostatecne sam.”

* Jazyky pouzivajici docstring: Python, Lisp

* Priklad:
$ python
>>> def foo(bar):
"This 1s a foo function. It needs an argument."
pass

>>> print foo. doc
This is a foo function. It needs an argument.
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Technicka dokumentace - Javadoc

* Javadoc je nastroj pro automatickée generovani
dokumentaci zdrojovych kédu (puvodné pro Java
od Sun Microsystems).

* Nyni prevzato jako format dokumentaci.

* Javadoc = dokumentace v komentarich programu.
Komentare maji danou strukturu a pouzivaji
vlastni klicova slova (znacky, tags, commands).

* Nastroje pro automatické generovani
dokumentaci prochazi zdrojové kddy a k
syntaktickym Usekim kdédu pridavaiji
dokumentaci prevzatou z komentaru.
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Technicka dokumentace - Javadoc

* Typicka syntaxe:

/ zaCatek Javadoc

/N
‘c‘ / R

\\‘*//Z.A long description of the function.

g klicova slova Javadoc
*/éparam\%ggig/;;; hash table.
* @param key the hash key.

* @param cinf if #TRUE, create the entry if it didn't exist.
* @param iter the iterator to initialize.
*\@returQ§/#TRUE if the hash entry now exists.

X ¥

dbus bool t dbus hash iter lookup (DBusHashTable *table,
void *key,
dbus bool t cinf,
DBusHashIter *iter)

{ .
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Technicka dokumentace - Javadoc

* Doxygen - jeden z nastroju pro automatickou tvorbu
hypertextovych dokumentaci.
* Vyuziva konfiguracni soubor (Doxyfile) pro specifikaci:

- ve kterych souborech se ma hledat,
- které casti se maji ignorovat,

- jaky ma byt format vystupu a na jakem umisteni,
apod.
* Dokumentacni komentare mohou obsahovat celou radu
klicovych slov, viz oficialni stranka doxygen / prikazy
 Existuji dalsi zasuvné moduly (napr. plantUML), které
automaticky z textu vykresli napr. graf zavislosti,

diagram trid, use-case diagramy.
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https://www.doxygen.nl/
http://plantuml.com/usecase.html#Basic

Technicka dokumentace - Doxygen
» Priklad:

n
x

D=Bus: Hash table

void _dbus_hash_iter_init ( DBusHashTable * table,

DBusHashlter * iter

$ cd path/to/project ’
$ d O Xyg e n - g Initializes a hash table iterator.

$ d O Xyg e n To iterate over all entries in a hash table, use the following code (the printf assumes a hash |
from strings to strings obviously):

1| DBusHashIter iter;
2
. 3| _dbus_hash_iter init (table, &iter);
4| while (_dbus_hash_iter next (&iter))
5
. n u 3] printf ("The first key is %s and walue is %s\n",
7 _dbus_hash_iter get string key (&iter),
8 _dbus_hash_iter get wvalue (&iter));
n n n 9 }
. . . The iterator is initialized pointing "one before" the first hash entry. The first call to
_dbus_hash_iter_next() moves it onto the first valid entry or returns FALSE if the hash table
. is empty. Subsequent calls move to the next valid entry or return FALSE if there are no more

entries.

Note that it is guaranteed to be safe to remove a hash entry during iteration, but it is not safe
to add a hash entry.

Parameters
table the hash table to iterate over.

iter the iterator to initialize.
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Technicka dokumentace - README

* Soubor README je textovy soubor obsahujici dokumentaci k
projektu nebo k aktualnimu adresari.

* Nazev souboru vznikl kvlli tomu, aby neznali uzivatelé vénovali
pozornost tomuto souboru jako prvnimu. Velka pismena jsou
zvolena kvuli fazeni na zacatek seznamu souboru (podle ASCII).

* Soubor README typicky obsahuje nasledujici kapitoly:

- Kontaktni osobu, autora.

- Navod k instalaci, navod k odinstalaci.

- Seznam souborU s jejich popisem.

- Odkaz na licenci projektu/programu.

- Znamé chyby, popisy feSeni problému.

README nebo README.txt) nebo tzv. Markdown (soubor
README.md).
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http://daringfireball.net/projects/markdown/

README.md - format Markdown

* Markdown je format textového souboru obsahuijici ASCII znaky
predstavujici strukturované formatovani (podtrzeny nadpis, odrazky
pomoci hvezdicky apod.).

* MoZnost automatické konverze do jinych formata (html, pdf).

* Priklad:

# Welcome to MkDocs

For full documentation visit [mkdocs.org] (http://mkdocs.org).

## Commands

* "mkdocs new [dir-name] - Create a new project.

* "mkdocs serve’ - Start the live-reloading docs server.
* "mkdocs build® - Build the documentation site.

* "mkdocs help” - Print this help message.

## Project layout

mkdocs.yml # The configuration file.
docs/

index.md # The documentation homepage.
# Other markdown pages, images and other files.
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README.md - format Markdown

* Priklad pokr.: $ mkdocs build

e s lallm My Docs ‘
LLH = | " filex//femp/sitefindex.html »

Welcome to MkDocs

Commands

Project layout ‘

Welcome to MkDocs

For full documentation visit mkdocs.org.

Commands

® mkdocs new [dir-name] - Create a new project.

® qmkdocs serve - Start the live-reloading docs server.
® mkdocs build - Build the documentation site.

® qmkdocs help - Print this help message.

Project layout

mkdocs.yml # The configuration file,
docs/
index.md # The
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Manualove stranky

* Strukturovana stranka popisujici jeden prikaz/volani.
Puvod v UNIXovych systémech.
* Vyvolava se pomoci prikazu man.
* Typicky obsahuje kapitoly:
- NAME - dlouhy nazev
- SYNOPSIS - syntaxe pouziti s parametry
— DESCRIPTION - podrobny popis chovani
- RETURN VALUE - navratova hodnota
- ERRORS - mozné chybove pripady
-~ CONFORMING TO - odkaz na standardy, ke kterym nalezi

- SEE ALSO - odkaz na dalsi zpfiznéné manualové stranky
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Dalsi dokumentacni zdroje

o\ J o

stranky. Unixovy prikaz info.
* Dalsi hypertextové dokumenty - lokalni nebo hostované na
serveru:

- devdocs.io - HTML5 aplikace, po stazeni dokumentace Ize pouzivat
offline.

- readthedocs.org - projekt pro hostovani riznych dokumentaci (od
API po uzivatelskeé tutorialy).

- sphinx, mkdocs - nastroje pro tvorbu hypertextovych dokumentaci z
textovych soubord typu markdown.

$ mkdocs new proj
$ cd proj
$ mkdocs serve
... havigate to http://127.0.0.1:8000
~C
$ mkdocs build
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How the Business Howthe Analyst
Consullantdescribedit designedit

“How the project
was documented”

How it performed
under load

iSwing

How it was Whatmarkeling
supported advertised

really needed
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Otazky

Jaky je rozdil mezi statickou a dynamickou analyzou
programu?

aky je ucel inspektoryd, monitord a stopovani programu?
ake jsou moznosti predavani chyboveho stavu?

Jaké jsou moznosti vyrovnani se s chybovym stavem?
MuZeme testovanim nebo formalni analyzou potvrdit Ci
vyvratit pritomnost chyby v programu?

Jaké jsou zakladni druhy dokumentaci programoveho
vybaveni?

Popiste rozdil mezi dokumentaci docstring a javadoc.
Jaké typické informace je mozne ziskat ze souboru
README?
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